
Il servizio di sicurezza 
informatica completo 
e Plug & Play.



Le aziende oggi sono sempre più interconnesse 
tra loro e internet è sempre più un mezzo per 
generare business.
Proprio per questo, Uania è nata ed ha operato 
con l’obiettivo di offrire alle aziende italiane 
una soluzione che rendesse le connettività più 
veloci e stabili, anche in quelle aree scoperte 
dalla banda larga.
Il tema della performance della connettività 
si lega strettamente a quello della sicurezza 
della navigazione, che spesso espone le PMI 
a vulnerabilità che limitano lo sviluppo delle 
aziende.

(*) https://www.mmn.it/wp-content/uploads/2021/05/Rappor-
to-Clusit_03-2021-web.pdf

Il CLUSIT ha  stimato che nel 2021 circa la metà delle 
minacce alla cybersecurity in Italia ha avuto un 
impatto “critico” (13%) e “alto” (36%) (*). La severità 
della situazione è confermata anche dai dati globali, 
che dimostrano un aumento di oltre il 50% degli 
attacchi informatici settimanali subiti dalle aziende 
rispetto al 2020. Tra i settori maggiormente colpiti 
quello dell’istruzione e della ricerca (+75%), mentre 
il 13% degli attacchi totali del 2021 in Italia hanno 
riguardato il ramo del finance (8%) e quello della 
sanità (5%).
Anche i Cloud Services Provider sono stati esposti 
a pericoli che hanno limitato e spesso impedito la 
raggiungibilità di servizi strategici per le imprese. Il 
crescente utilizzo di dispositivi privati sui luoghi di 
lavoro e per motivi produttivi, oltre alla crescente 
digitalizzazione dei luoghi di produzione anche 
con macchinari sempre più interattivi grazie alla 
IoT, ha visto estendersi notevolmente la superficie 
vulnerabile ai cyberattacchi.
È stato stimato che nel 2021, almeno un dipendente 
del 46% delle aziende ha scaricato un malware 
tramite dispositivo mobile, che ha poi minacciato la 
salute della rete e dei dati.

Cybersecurity, 
i rischi per le aziende

Per dare una risposta a queste esigenze, Uania 
ha sviluppato il servizio UaniaShield, un livello 
di protezione completo, semplice e scalabile, 
che permette alle PMI di non dover sostenere 
i costi e le complessità di implementazione 
fisica di una soluzione di fascia enterprise.



Alto costo di implementazione 

I firewall vengono spesso venduti 
con un costo di start up per 
l’acquisto dell’hardware + licenza 
annuale/biennale per servizi anche 
granulari.

Difficile configurazione
È spesso difficile configurare in 
maniera efficiente e performante i 
servizi di protezione per ottenere 
risultati che evitino “falsi positivi”

Difficile scalabilità
Le soluzioni implementate con 
hardware fisico installate presso il 
cliente sono spesso un limite alla 
crescita dello stesso e del volume di 
traffico da proteggere, costringendo 
ad un cambio di dispositivo “in 
corso d’opera” che può provocare 
continui investimenti e downtime.

Reportistica complessa
Le reportistiche generate dai 
firewall sono spesso troppo 
tecniche, specifiche e dettagliate, 
utili per un tecnico ma inutili al 
cliente finale che non percepisce, 
nel concreto, l’operato del firewall e 
la sua effettiva utilità.

Implementazione
classica

I vantaggi di

Servizio
Uania Shield

Basso costo di implementazione
La soluzione ha un unico canone 
mensile che racchiude tutti i servizi 
di protezione senza nessun altro 
costo aggiuntivo.

Configurazione plug&play
La soluzione è preconfigurata da 
esperti con le massime certificazioni 
sulle specifiche piattaforme e può 
essere personalizzata.

Massima scalabilità
Il database sempre aggiornato per 
fronteggiare ogni nuova minaccia 
informatica rende la estremamente 
scalabile e pronta ad adattarsi 
in qualsiasi momento a tutte le 
necessità, tutto senza dover fare 
alcun investimento in hardware 
specifico.

Reportistica agile
La piattaforma di gestione, oltre ad 
una dashboard live che racchiude 
tutti i parametri operativi del 
firewall, genera un report mensile di 
poche pagine che illustra l’operato 
del servizio e la sua effettiva utilità 
alla protezione attiva dell’azienda.



(*) https://www.fortinet.com/solutions/gartner-network-firewalls

Come funziona 
Uania Shield
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Infrastruttura del servizio

UaniaShield è un servizio di protezione UTM perimetrale IaaS (Infrastructure as a Service) che consente di 
proteggere il traffico internet dell’azienda senza dover installare un firewall nella rete. 
La protezione avviene nel nostro cloud utilizzando apparati dotati delle massime licenze disponibili sul 
mercato, per garantire al cliente protezione senza alcun compromesso. 
Il traffico filtrato viene consegnato direttamente sull’IP pubbico statico e dedicato della soluzione Uania.
UaniaShield è stato progettato per consentire una installazione e gestione semplice, rapida e totalmente 
Plug&Play, garantendo le massime performance possibili in tema sicurezza, affidando la protezione ad uno 
dei top vendor presenti sul mercato secondo Gartner®️ (*).



Personalizzazione del Web Filter su UaniaDesk

Personalizzazione delL’Application Control



Il servizio di protezione FILE integrato in UaniaShield analizza i file tra-
smessi da e verso UaniaCloud bloccando quelli malevoli, raggiunge que-
sto risultato grazie al connubio con una SandBox dedicata.

Il servizio di ispezione SSL integrato in UaniaShield si occupa di analizzare 
ed assicurarsi che tutti i certificati SSL utilizzati durante la navigazione si-
ano autentici e sicuri.

Il servizio di Application Control integrato in UaniaShield permette di li-
mitare o monitorare l’accesso a categorie o specifiche applicazioni in ma-
niera semplice e agevole.

Il servizio di DNS Filter integrato in UaniaShield fornisce una protezione 
completa da minacce come botnet, phishing, ecc. bloccando domini con 
bassa reputazione o malevoli.
Il servizio permette inoltre di decidere quali categorie sono permesse o 
meno e, in caso di necessità, di monitorarle (il traffico viene accettato e 
monitorato nel report mensile).

Il servizio di Web Filter integrato in UaniaShield fornisce una protezione 
completa dalle minacce, tra cui ransomware, furto di credenziali, phishing 
e altri attacchi via web. Utilizza l’analisi e la correlazione del comporta-
mento basate sull’intelligenza artificiale per bloccare quasi immediata-
mente gli URL dannosi sconosciuti, con falsi negativi quasi pari a zero.
Il servizio permette inoltre di decidere quali categorie sono permesse o 
meno e, in caso di necessità, di monitorarle (il traffico viene accettato e 
monitorato nel report mensile).

Il servizio AntiVirus integrato in UaniaShield si occupa di analizzare il traf-
fico, da e verso UaniaCloud, alla ricerca di potenziali virus, spyware e altre 
minacce.
Una volta trovato, il virus viene bloccato e viene segnalata l’azione nel 
report mensile presente in piattaforma.

UaniaShield permette di 
attivare e personalizzare:

Il servizio di protezione IPS integrato in UaniaShield è il servizio che pre-
viene le intrusioni non autorizzate ai sistemi aziendali. Il sistema include 
diverse opzioni di motori di ispezione, feed di threat intelligence e prote-
zione da minacce avanzate per difendersi da queste minacce sconosciute. 
Il sistema protegge da attacchi mirati avanzati e zero-day, ransomware e 
malware polimorfici.
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UaniaShield consente di generare un documento che sintetizza in modo completo e leggibile l’attività svolta 
dal servizio di protezione.
La reportistica di UaniaShield mette a disposizione di dealer e utente finale un PDF agile da consultare con 
il riepilogo degli attacchi rilevati e bloccati, delle vulnerabilità riscontrate e protette, dei malware, botnets 
e spyware riconosciuti oltre al dettaglio dei siti bloccati.

Reportistica
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